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摘　要：提出了一种基于关系数据模型的犯罪网络挖掘方法，基于侦查办案分析需求，建立关系数据模型生成
犯罪网络，运用该模型可挖掘已知嫌疑人的其他团伙成员，也可在未知嫌疑人的条件下生成所有的犯罪网络，

具有共同对象的不同模型还可组合进行跨模型网络挖掘。利用为期半年的通话与转账数据作为数据源进行实验，

实验结果表明，文中模型不仅可以直观准确地实现已知嫌疑人和未知嫌疑人的犯罪网络挖掘，还可通过不同模

型的组合应用深度挖掘犯罪团伙关系。
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　　 近年来，随着社会经济的迅猛发展，各类经
济案件和刑事案件的发案率不断上升。据公安部门

统计，在这些案件中，多人犯罪或团伙犯罪的比重

越来越大，而且，犯罪团伙的隐蔽性越来越高，犯

罪手段的科技含量越来越高。因此，有效地发掘并

遏制打击犯罪团伙成为公安侦查办案部门的重要工

作。

有效发掘犯罪团伙，归根结底为两个问题：一

是已知嫌疑人，发掘出该特定嫌疑人的其他犯罪同

伙；二是在未知嫌疑人的前提下识别不同的犯罪团

 收稿日期：２０１３－１２－１３
基金项目：广东省科技计划资助项目 （２０１１Ｂ０９０４００６２０）；中央高校基本科研业务费专项资助项目
作者简介：李万彪 （１９８２年生），男；研究方向：智能交通系统、数据挖掘；通讯作者：龚峻峰；Ｅｍａｉｌ：ｃｔｇｏｎｇｊｆ＠

ｓｃｕｔｅｄｕｃｎ



中山大学学报 （自然科学版） 第５３卷　

伙。随着信息化技术的不断发展，各个部门都积累

了大量的数据资源，比如公安的户政数据、银行的

账户转账数据、电信运营商的通讯数据，可通过分

析这些数据资源来挖掘线索从而协助侦破案件，然

而，面对海量的数据，仅依靠人工分析识别犯罪团

伙几乎是不可能的，需要有高效智能化的分析手段

来识别犯罪团伙。

“９１１”事件后，国内外学术界对犯罪团伙的
识别作了大量的研究工作，最典型的是将社会网络

分析 （ＳｏｃｉａｌＮｅｔｗｏｒｋＡｎａｌｙｓｉｓＳＮＡ）的方法引入犯
罪侦查领域［１］，基于社会网络分析的手段，研究

发掘犯罪团伙，称为犯罪网络分析 （ＣｒｉｍｅＮｅｔｗｏｒｋ
ＡｎａｌｙｓｉｓＣＮＡ）［２－４］。

一 些 学 者，特 别 是 Ｓｐａｒｒｏｗ［５］，Ｃｏｌｅｓ［６］，
Ｋｌｅｒｋｓ［７］和Ｗｉｌｌｉａｍｓ［８］，在犯罪网络分析的研究中，
提出了犯罪网络结构的一些特征 （网络大小、密

度、关联强度、中心性等），以及分析这些特征的

方法，为犯罪网络的理论发展做出了重大贡献。

Ｋｒｅｂｓ［４］通过搜集和整理有关 “９１１”恐怖袭击事
件成员之间的社会关系，构建恐怖袭击网络并进行

分析。ＸＵ［３］等人根据犯罪网络相关分析方法，设
计出一个犯罪网络知识发现体系 ＣｒｉｍｅＮｅｔＥｘｐｌｏｒ
ｅｒ，该体系能够建立犯罪网络，并进行犯罪网络结
构分析和可视化。高建强等［９］提出的以 “某个嫌

疑人为团伙犯罪中的一员”为前提假设进行犯罪

网络的团伙分析，是犯罪网络分析中已知嫌疑人分

析犯罪团伙的重要应用。四川大学的唐常杰及其团

队等人基于最短路径算法，提出了网络核心挖掘算

法和子网络分析算法等［１０－１９］。马方［２０］介绍了社会

网络分析方法在我国犯罪团伙挖掘中的应用及挑

战。黄慧霞［１０］分析我国近年来的犯罪数据，发现

了贩毒组织的小世界的组织特征。潘芳，张自力等

将模糊处理技术与层次聚类算法相结合［２１－２２］，应

用于犯罪网络分析，提出了一种新的基于模糊层次

聚类算法 （ＦＨＣＭ）的犯罪网络分析方法，基于
９１１犯罪数据进行实验，划分犯罪网络并找到不
同网络的中间人。李亮［１７］从公安业务的角度出发，

基于已掌握犯罪团伙某一个或多个嫌疑人资料的情

况，建立犯罪网络识别系统，采用Ｒａｄｉｃｃｈｉ快速分
裂算法对社会网络进行分解，并基于 ＳＰＬＩＮＥ的
ＫＭＭ算法对子网络进行分析，突出犯罪团伙的核
心成员，协助侦查办案部门进行犯罪团伙筛选并应

用于苏州公安部门，取得了不错的应用效果。

然而，上述研究大部分集中于社会网络结构的

理论研究或小型的犯罪网络研究，基于公开的数据

进行实验 （如９１１事件相关数据），但应用到海
量数据挖掘的较少。本文针对实际可能获取的海量

数据与分析需求，利用社会网络分析手段进行犯罪

网络分析，分析数据特点，建立关系数据模型，开

展已知嫌疑人和未知嫌疑人的犯罪团伙及成员挖

掘，从各类数据资源中发掘犯罪团伙信息。

１　背景及基本概念
１１　问题背景

通常情况下，团伙犯罪案件中的犯罪嫌疑人都

有着较密切的联系，如通过分析部分案件发现几名

涉案嫌疑人相互之间通信频繁、银行账户转账密

切。

基于团伙犯罪的一般规律，希望可以快速、准

确、直观地从海量的数据资源中发掘犯罪团伙信

息。而发掘犯罪团伙信息存在两种情况，一种情况

是已知某个嫌疑人是潜在的犯罪团伙的一员，根据

已知的团伙成员发掘与其有关联关系的其他团伙成

员，从而发掘整个犯罪团伙；另一种情况是从已有

的数据资源中发掘未知的犯罪网络和犯罪网络中的

成员，从而可以实现犯罪预警。

１２　基本概念
１２１　对象　对象是有可区别性且独立存在的某
种事物，是一具有相同属性描述的实体集合，对象

可用来指人、动物、植物、地名、机构名、汽车等

事物。在本文中，对象指人、电话、账户等。

１２２　属性数据　对象所具有的特征称为属性。
如人有身份证号码、姓名、年龄、性别等属性；又

如，电话有电话号码、归属地、机主身份证号码等

属性。

属性数据指用来描述对象的属性的数据，仅与

对象本身的特征有关，不涉及对象与其他对象之间

的联系。属性数据可以通过二维矩阵来描述，即以

行、列的形式来描述，行代表对象，列代表每一个

对象所具有的不同的属性。属性数据可以很清晰地

描述对象自身的特征，但是无法表征对象与对象之

间的关联关系。

１２３　关系数据　关系数据除了具备属性数据的
基本特征外，还包括对象与对象之间的关联关系

（也称联系：Ａｓｓｏｃｉａｔｉｏｎ），如人与电话间存在所有
者关系，两人如若通话则存在 “通话”关系；人

与银行账户间存在所有者关系，两人账户有经济往

来则存在 “转账”关系。关系数据不仅表征对象

本身的属性，还能表征对象与其他对象之间的联系。

１２４　关系数据模型　基于对象、属性及对象间

２
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的关联关系等要素，建立一个四元组网络模型Ｍ＝
（Ｏ，Ｋ，Ｐ，Ａ）。Ｏ表示对象的集合；Ｋ表示对象
的主键，用以唯一识别对象；Ｐ表示对象的属性
集；Ａ表示对象与对象之间的关联关系。利用关系
数据模型可以搜索特定对象并挖掘对象之间的关

系，也可以组合多个模型搜索，发掘关系网络。

１２５　社会网络与犯罪网络　文献 ［１３］指出，
社会网络 （ＳｏｃｉａｌＮｅｔｗｏｒｋ）是社会行动者及其间
的关系集合。社会网络是社会个体成员之间互动形

成的相对稳定的关系体系，任何一种用于建立个体

之间联系的自然现象、社会活动或技术体制都能形

成一个网络。社会网络分析利用社会学、数学和图

论等相关方法，分析对象节点、对象连结之间的社

会关系，对象节点表示网络的行动者，结点间的边

表示行动者之间的关系。

社会网络分析的手段应用于犯罪侦察领域，称

为犯罪网络分析 （ＳＮＡ），相应的社会网络称为犯
罪网络 （ＣｒｉｍｅＮｅｔ）。在犯罪网络中，行动者通过
通话、转账等发生关联关系，进而形成关系网络。

２　研究方法
２１　数据预处理

本文利用关系数据，建立模型分析对象与对象

间的关联关系。要对数据进行预处理，处理成对象

与关系的格式，如 “人”与 “电话”间的 “所有

者”关系。

再者，本文研究采用的实验数据格式与质量参

差不齐，需要进行必要的预处理，包括数据清洗、

转换、隐私信息加密处理。首先，由于采集来源、

采集手段和录入水平不一，导致部分数据存在错误

的取值、空值或者重复的取值，这些数据记录在应

用中属于 “脏”数据，需要清洗。如，身份证号

码为 “１２３４５６７８”类似的值，为明显错误取值，
清洗时需将记录删除；又如，账户转账时间为空

值，则可考虑平滑处理，以记录的录入时间来代

替。其次，不同数据来源存在将同一对象定义为不

同的数据类型的情况，比如有些数据源将日期定义

为 ＤＡＴＥＴＩＭＥ类型，但另一些数据源却定义为
ＶＡＲＣＨＡＲ类型，表征同一对象的数据字段类型要
转换成统一的数据类型。此外，由于部分数据涉及

隐私信息，因此在数据分析前需要对数据进行加密

处理，对姓名、身份证号码、手机号、账户号等信

息要作映射处理，比如将身份证号后四位及姓名的

最后一位转换成 “Ａ”到 “Ｚ”的大写字母。
本文实验采用的是通话记录 （手机号码数据、

通话数据）和转账记录 （账户数据、转账数据），

按照规则预处理后的部分数据格式如表１－４所示。

表１　手机号码数据格式
Ｔａｂｌｅ１　Ｓａｍｐｌｅｄａｔａｆｏｒｍａｔｏｆｍｏｂｉｌｅｎｕｍｂｅｒ

ＩＤ 机主号码 机主身份号码 归属地 ……

００００１
１３５７０
４６ＡＢＣＤ

４１０１２２１９
８７１００６ＡＢＣＤ

０２１ ……

表２　账户数据格式
Ｔａｂｌｅ２　Ｓａｍｐｌｅｄａｔａｆｏｒｍａｔｏｆａｃｃｏｕｎｔ

ＩＤ 账户号码 户主身份号码 开户行 ……

００００１
４４５２０２１９
７９ＡＢＣＤ

４１０１２２１９
８７１００６ＡＢＣＤ

００１ ……

表３　通话数据格式
Ｔａｂｌｅ３　Ｓａｍｐｌｅｄａｔａｆｏｒｍａｔｏｆｃｏｍｍｕｎｉｃａｔｉｏｎ

ＩＤ 机主号码 被叫号码 通话时段 时长 …

００００１
１３５７０
４６ＡＢＣＤ

１３８７９
７３ＡＢＣＤ

２０１０１０
２７０２

０５：２２ …

表４　转账数据格式
Ｔａｂｌｅ４　Ｓａｍｐｌｅｄａｔａｆｏｒｍａｔｏｆｔｒａｎｓｆｅｒ

ＩＤ 账户号码 收款方号码 转账时段 转账金额 …

００００１
４４５２０２１９
７９ＡＢＣＤ

４７５２０２４９
８５ＡＢＣＤ

２０１０１０
２７０３

１０００００ …

２２　模型构建
２２１　建模步骤　基于关系数据特点，针对不同
的业务需求建立关系数据模型，运行模型生成犯罪

网络，如 “通话模型” （模型中成员具备通话关

系）、“转账模型”（模型中的成员具备经济往来关

系）的关系数据模型。不同模型的建模算法相同，

本文以 “通话”模型为例，介绍建模的基本算法。

１）选择数据源。本模型以通话记录 （手机数

据、通话数据）为数据源。

２）确定模型对象。本模型包括两个对象：人
与手机。

３）确定对象主键字段。主键唯一识别对象，
以身份证号作为对象 “人”的主键，手机编号作

为对象 “手机”主键。

４）确定对象的属性。对象 “人”的属性包括

姓名、性别、身份证号等；对象 “手机”的属性

包括手机号码、机主身份证号码等。

５）确定对象间的关系。关系的表述方式为
“从对象到对象”，在某特定时段内某手机号码给

３
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另一手机号码拨号则称两手机的机主间存在通话关

系，如两人在ｎ个特定时段内通话则他们存在ｎ次
通话关系。

２２２　模型实现算法　基于图论，以无向带权图
Ｇ＝（Ｖ，Ｅ）实现模型 Ｍ＝ （Ｏ，Ｋ，Ｐ，Ａ），将对
象视为无向图的结点，以对象的主键标识，对象与

对象之间的关系用结点间的边来表示，权重为对象

关联关系的次数。

符号定义：以无向带权图 Ｇ＝（Ｖ，Ｅ）实现模
型Ｍ＝ （Ｏ，Ｋ，Ｐ，Ａ），将对象视为无向图的结
点，用对象的主键进行标识，对象与对象之间的关

系用结点间的权重用无向图的边来表示。ＤＳ为预
处理后的通话数据集，Ｄ（ｄ）为特定通话时段；ΘＰＩＤ
＝｛ｘ｜ｘ为数据集ＤＳ中主叫号码的身份证号码｝；ｎ
＝｜ΘＰＩＤ｜为集合ΘＰＩＤ的元素个数；ΘＨＩＤ ＝｛ｙ｜ｙ为
数据集ＤＳ中被叫号码的身份证号码｝；ｍ＝｜ΘＨＩＤ｜
为集合ΘＨＩＤ的元素个数；Ｖｉ∈ΘＰＩＤ（１≤ｉ≤ｎ），Ｖｊ
∈ΘＨＩＤ（１≤ｊ≤ｍ）；Ｇ＝（Ｖ，Ｅ）为由结点Ｖｉ、Ｖｊ生
成的无向带权图；边Ｅｉｊ表示对象Ｖｉ与对象Ｖｊ间是
否存在关联关系，Ｅｉｊ的取值公式为

Ｅｉｊ＝
０，对象Ｖｉ与Ｖｊ之间不存在关系

ｔ，对象Ｖｉ与Ｖｊ之间存在ｔ
{

次关系
（１）

基于通话数据 ＤＳ（数据格式如表 ３所示）实现
“通话”模型，生成犯罪网络 （无向带权图Ｇ）的
算法伪码描述如下：

ｓｏｒｔＤＳｂｙＤ（ｄ）ａｎｄＶｉａｓｃ
ｉｎｉｔｉａｌ，ｓｅｔＥｉｊ＝０（１≤ｉ≤ｎ，１≤ｊ≤ｍ）
ｆｏｒｅａｃｈＤ（ｄ）
ｆｏｒｉ＝１ｔｏｎ
ｂｅｇｉｎ
ｉｆＶｉＧｔｈｅｎａｄｄＶｉｔｏＧ
ｆｏｒｅａｃｈＶｊ
ｂｅｇｉｎ
ｉｆＶｊＧｔｈｅｎ
ｂｅｇｉｎ
ａｄｄＶｊｔｏＧ
ｓｅｔＥｉｊ＝Ｅｉｊ＋１
ｅｎｄ
ｉｆＶｊ∈ＧｔｈｅｎｓｅｔＥｉｊ＝Ｅｉｊ＋１
ｅｎｄ
ｅｎｄ
ｇｅｎｅｒａｔｅＧ

２３　模型应用
关系数据模型基于特定的数据源，可单独用于

已知嫌疑人和未知嫌疑人的犯罪团伙识别，也可多

个模型组合进行犯罪网络挖掘。

２３１　单模型网络挖掘　基于单个模型，可以生
成特定时间内模型中对象与对象之间的关系。如利

用 “通话”模型可生成人与人的关联关系，结点

之间的联系表示对象之间至少存在一次直接的关

系。

２３２　组合模型网络挖掘　实际应用中，基于单
个模型有时候不足以深度挖掘犯罪网络结构。如仅

仅基于 “通话”或 “转账”模型，只能挖掘出特

定时间内的通话或经济关系，存在一定的偶然性，

并不足以证明对象之间存在 “事实上”的团伙关

系。如果某些人在特定时间内既多次通话，又多次

进行转账，则其属于同一团伙的可能性就更高。利

用本文提出的关系数据模型，可实现组合挖掘，不

同模型只要彼此存在一个共有对象，并且对象的主

键相同，就可以组合进行网络挖掘。

３　实验与分析
３１　实验环境与实验场景

本文采用为期半年的通话与转账数据作为数据

源，其中通话数据约５０００万条记录，转账数据约
１０００万条记录。实验前已对数据进行预处理。

本文分别利用单个模型和多个模型组合的方

式，挖掘已知嫌疑人和未知嫌疑人情况下的犯罪网

络，实验模型选用一定特定时段内的 “通话”和

“转账”模型。由于通话的频率一般都高于转账，

本实验对通话次数选取较高度量值。

３２　实验结果与分析
３２１　已知嫌疑人挖掘其他团伙成员　已知嫌疑
人 “王Ｘ”，身份证号为 “４１０１２２１９８７１００６ＸＸＸＸ”，挖
掘其可能的团伙成员。分别利用 “通话”和 “转

账”模型挖掘与嫌疑人 “王 Ｘ”半年内有通话或
转账关系的可能团伙成员，进一步利用 “通话”

及 “转账”模型组合挖掘与嫌疑人 “王 Ｘ”既通
话又有转账往来的成员。实验结果如图 １－７所
示。

图１　与已知嫌疑人有１次通话及转账关系的成员
Ｆｉｇ１　ＭｅｍｂｅｒｓｗｈｏｈａｖｅｏｎｌｙｏｎｅａｓｓｏｃｉａｔｉｏｎｗｉｔｈＷａｎｇ

４
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图２　与已知嫌疑人有５次通话关系的成员
Ｆｉｇ２　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅ５ｔｉｍｅｓｍｏｂｉｌｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓｗｉｔｈＷａｎｇ

图 ３　与已知嫌疑人有２次转账关系的成员
Ｆｉｇ３　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅｔｗｉｃｅｔｒａｎｓｆｅｒ

ａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

图４　与已知嫌疑人有５次通话且２次转账关系的成员
Ｆｉｇ４　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅ５ｔｉｍｅｓｃｏｍｍｕｎｉｃａｔｉｏｎａｎｄｔｗｉｃｅ

ｔｒａｎｓｆｅｒａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

图５　与已知嫌疑人有１０次通话关系的成员
Ｆｉｇ５　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅ１０ｔｉｍｅｓａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

图 ６　与已知嫌疑人有３次转账关系的成员
Ｆｉｇ６　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅ３ｔｉｍｅｓｔｒａｎｓｆｅｒ

ａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

图 ７　与已知嫌疑人有１０次通话及３次转账关系的成员
Ｆｉｇ７　Ｍｅｍｂｅｒｓｗｈｏｈａｖｅ１０ｔｉｍｅｓｃｏｍｍｕｎｉｃａｔｉｏｎｓ
ａｎｄ３ｔｉｍｅｓｔｒａｎｓｆｅｒａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

实验结果表明：① 本文提出的关系数据模型
可以挖掘并直观展示与已知嫌疑人王 Ｘ存在通话
转账关系的可能的团伙成员。② 特定时间内有１
次通话转账关系的结点数量庞大，大多数并无必然

联系。如表５所示，与王 Ｘ有通话关系的人达到
４６５人，转账的人数达到１２１人，其中绝大多数是
单次通话或转账，无法确定是否属于同一团伙。③
特定时间内有多次通话、转账、通话且转账关系的

人，其属于某一团伙的可能性较高，需要重点关

注。

表５　与嫌疑人有Ｎ次关联关系的人数
Ｔａｂｌｅ５　ｎｕｍｂｅｒｏｆｍｅｍｂｅｒｓｗｈｏｈａｖｅＮｔｉｍｅｓ

ａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈＷａｎｇ

Ｎ 通话 转账 通话及转账

＞＝１（１） ４６５ １２１ ６５

＞＝５（２） ３８ １７ ４

＞＝１０（３） ５ ２ １

３２２　未知嫌疑人挖掘所有潜在的犯罪网络　未
知嫌疑人时，利用单个 “通话”、 “转账”模型可

生成所有具有通话、转账关系的犯罪网络；进一步

组合模型，可生成既通话且转账的犯罪网络。经验

表明，通话或转账 １次的关系中有大量的冗余信
息，无法准确展示潜在的犯罪网络，故本实验首先

对数据进行过滤，只考虑２次及以上的关联关系，

５
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图８－１０展示了具有２次以上转账及５次以上通话
关系的犯罪网络，图１１－１３展示了具有３次以上
转账及１０次以上通话关系的犯罪网络 （因数据量

大无法展示所有的网络，仅展示网络的局部）。

图８　通话５次的犯罪网络 （局部）

Ｆｉｇ８　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈ５ｔｉｍｅｓ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓ（ｐａｒｔｉａｌ）

图９　转账２次的犯罪网络 （局部）

Ｆｉｇ９　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈｔｗｉｃｅｔｒａｎｓｆｅｒ
ａｓｓｏｃｉａｔｉｏｎｓ（ｐａｒｔｉａｌ）

图１０　通话５次且转账２次的犯罪网络 （局部）

Ｆｉｇ１０　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈ５ｔｉｍｅｓｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄ
ｔｗｉｃｅｔｒａｎｓｆｅｒａｓｓｏｃｉａｔｉｏｎｓ（ｐａｒｔｉａｌ）

图１１　具有１０次通话关系的犯罪网络 （局部）

Ｆｉｇ１１　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈｍｏｒｅａｓｓｏｃｉａｔｉｏｎｓ（ｐａｒｔｉａｌ）

图１２　具有３次转账关系的犯罪网络 （局部）

Ｆｉｇ１２　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈｍｏｒｅａｓｓｏｃｉａｔｉｏｎｓ（ｐａｒｔｉａｌ）

图１３　通话１０次且转账３次的犯罪网络 （局部）

Ｆｉｇ１３　ＣｒｉｍｅＮｅｔｗｏｒｋｗｉｔｈｍｏｒｅａｓｓｏｃｉａｔｉｏｎｓ（ｐａｒｔｉａｌ）

结果分析：① 本文提出的关系数据模型在未
知嫌疑人的前提下可遍历数据源生成所有犯罪网

络；② 关系次数越低，网络规模越大，单个网络
中节点数越多，增加关系次数可以减小网络规模，

减少网络中无关节点数，如表６所示；③ 具有关
联关系次数越高，成员事实上属于同一个犯罪团伙

的可能性越高；④ 实验生成的网络不能完全判断
成员具备犯罪嫌疑，只能作为决策支持。

表６　具有Ｎ次关联关系的犯罪网络数

Ｔａｂｌｅ６　ＮｕｍｂｅｒｏｆＮｅｔｗｏｒｋｓｗｉｔｈＮｔｉｍｅｓａｓｓｏｃｉａｔｉｏｎｓ

Ｎ 通话 转账 通话及转账

＞＝５（２） １７８４６ ５０６４ ４２９７
＞＝１０（３） ３６４２ ３０２２ ２０５６

４　结　论
本文提出基于关系数据模型的犯罪网络挖掘方

法，建立基于关系数据的分析模型，从海量数据中

挖掘对象的关联关系，生成社会网络结构图，应用

于犯罪团伙发掘领域。本文提出的模型既可在已知

嫌疑人的前提下挖掘其他团伙成员，也可在未知嫌

疑人的前提下挖掘存在特定关系的犯罪网络。本文

提出的模型可单独使用，也可组合分析，根据不同

的业务需求灵活使用，可为各部门挖掘犯罪团伙提

供有效的技术支持。

６
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另外，对象间存在的仅为１次的偶然的关联关
系对犯罪团伙分析的作用并不大，本文的算法并未

对这部分数据做深入的处理。后续研究将对数据进

行深入的预处理，提高模型分析效率；同时，考虑

对不同数据源 （如通话记录、转账记录、定位记

录等）合并分析，构建如 “通话 －转账 －位置”
的复杂模型，从数据挖掘角度就发现团伙、研究团

伙内部角色等问题进行深入广泛的分析。
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